
居安思危，洞见未来

—一－四叶草互联网安全服务创新案例

随着信息技术和网络的快速发展，物联网、大数据、人工智能等新技术

得到广泛应用．网络安全威胁的范围和内容不断扩大和演化，网络安全形势

与挑战日益严峻复杂， 西安四叶草信息技术有限公司，简称“四叶萃安全”,

成立于 2012 年 8 月 3 日，是一家以安全服务及产品开发为主的互联网安全企

业、采承“居安思危，洞见未来”的发展理念，专注于为客户提供网络信息

化安全服务，致力于帮助川户先于黑客发现并及时解决安全问题，是国内安

全行＼]y发展最快的创新型企业之一，是国内外安全检测领域的领军企业，拥

有全球肢快最准的分布式漏洞检测能力和产品，拥有最接近实战环境的黑客

攻防靶场和人才培养体系。

一、四叶草互联网安全服务创新的背景

中国网络安全形势而临复杂化、多元化和新型化的安全新形势、网络威

胁全球化特征也 H 益明显。 网络安全是一个生态系统｀需要互联互通，深度

融合，加强合作，需要政府、企业、社会组织、广大网民共同参与，共筑网

络安全防线＾ 目前尤论是党政军以及一些大型企业，面临的数据跟踪、商业

竞争背后黑客的驱动力越来越大，客户盂求慢慢变成刚需。 再加上《中华人

民共和国网络安全法》推出，企业安全投入开始增多。 对于企业来说，安全

并非产出服务，但它可以保障企业不被黑客行为伤害造成商业损失。

四叶草安全成立于 2012 年 8 月，立足顶安、服务全国、目前在北京、杭

州、成都，重庆、郑州、 兰州等地成立办事处和售后服务机构。 凭借着在网

络安全领域的专注与创新，为客户提供更专业的网络安全产品、网络安全服

务、网络安全解决方案、网络安全认证培训及网络安全赛事支撑等。 业务范

围覆盖政府、运营商、互联网、教育、金融、能源、企业等。
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经过 6 年的发展，四叶草安全巳是国家高新技术企业、硬科技优秀企业、

培育独角兽企业， CNCERT 技术支持单位、 CNNVD 技术支撑单位、 CNVD 技

术组单位，拥有数十项技术专利和完善的网络安全服务资质证书；是国内多

所高校的人才实践单位；与华为、百度、腾讯、阿里、蚂蚁金服等达成战略

合作；服务过 3)()() ＋安全服务项目， 20 多个省份的运营商和近百家地方银

行；保障过党的十九大、“一带一路“高峰论坛、金砖国家峰会、 G20 、文博

会、贵阳大数据等大型政府活动的网络信息安全。

四叶草安全坚持自主创新和掌握核心技术，让安全风险可控，防御更简

单。 研究领域涉及渗透测试、代码审计、逆向分析、移动终端安全、物联网

安全、黑客行为分析、智能算法、漏洞数据的建模和安全人T一智能等。

二、四叶草互联网安全服务创新的主要做法及成效

（一）主要做法

四叶草安全基于丰富的安全经验、完备的专业团队、扎实的行业基础可

实时跟踪国内外最新安全动向，专注千 Web 安全、软件安全、移动终端和

IoT／物联网／主控安全，覆盖渗透测试、代码审计、逆向分析、漏洞研究、移

动端安全、工控安全、智能化物联网安全、 App 安全评估、软件安全性测试

等多个领域，向客户提供高效专业的全方位安全服务工作。 四叶草安全的创

新业务主要包括：

l．全时风险感知平台 Bugfeel, 简称“感涧''(Bugfeel) ，是国内首款基于

插件模式的分布式在线扫描平台，该平台基于黑客视角，拟黑客攻击手法，

利用智能匹配算法还原攻击路径并进行漏洞风险建模，对可能引发网络安全

风险的资产进行全面、快速和准确的实时感知，实现漏洞无缝全自动实时监

测，第一时间、先于黑客发现产品存在的涌洞安全隐患，使湍洞在被利用攻

击前已经被修复，做到用户先于黑客发现并韶决自身安全问题。 该平台包括

漏洞可视化、湍洞风险感知、可川性检测、专业风险监测报告、风险通报预

警五大功能，开启了主动安全防御时代。

2. 四叶草安全实验室 (ClovcrSec Labs儿实验主要负责安全漏洞研究．

最新安全资讯跟踪、安全事件病毒木马分析，知名漏洞提交平台提交相关捕

洞与申请 CVE 和漏洞资质，在各 SRC 平台提交相关漏洞。 实验室下设四个研

究方向分别是二进制软件漏洞挖掘、 Web 涌洞挖掘、移动终端漏洞挖掘和 IoT

设备漏洞挖掘方向，其中二进制软件漏洞挖掘主要负责 Oday 级漏洞挖掘与分
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析； W心漏洞挖掘负责最前沿的 Web 框架漏涧研究与大型 CMS 的审计；移动

终端湘洞挖掘主要负责 Android 和 10S 的系统与 App 的漏洞挖掘； IoT 设备漏

洞挖掘主要负责 loT 设备的安全研究。 另外实验室还负责攻防实验搭建、 CTF

赛事组织、安全培训等。

3. 漏洞插件社区 Bug如l'an (hug~can. nel) 。 是为广大信息安全爱好者打造

的学习、交流、分享信息安全资掠，集中提供信息安全工具的综合平台。 社

区由资源［兑论坛区、工具区、文档区、商城区、擂台赛区六大板块组成．

资源区供川户提交杏乔最新沥洞、插件、特征等，社区成员通过提交资源可

以获得相应的贡献伯；论坛区与文杻区提供 f各种安全技术的普及文辛，最

新安全技术的研究文章、安全资源收集的教学文东，漏洞检测插件的学习教

程等，是用户交流学习信息安全最新热点话题的平台；商城区与丁一具区为社

区成员提供众多优秀的安全工具，这些丁具可以在社区成员进行安全测试或

编写涌洞检测插件过程中提供帮助．同时社区成员可以将自己编写的安全T­

具在社区内分享；擂台赛区定期举行与渗透、逆向等技能相关的夺旗赛．旨

在训练参阅人员的实战经验，培养渗透及逆向技能的人才-六大板块紧密结

合，将漏洞检测插件、实川安全工具等众多的安全资源收梨整理，为安全爱

好者捉供最新、最全的安全资源支持。同时．该社区聚集的众多安全人才和

资源、为全时风险感知平台提供了最新的、准确的、高效的漏洞检测插件，

实现了安全资源的最大化利川

4. Cl.S-ADP 四叶草安全攻防平台。该平台借助虚拟化技术，模拟安全研

究与渗透评估中可能遇到的环境，构建攻防私有云平台和各式各样的网络攻

防环境。 该平台集网络安全基础学习、网络攻防实训、网络安全实验、攻防

竞赛训练场、网络安全场景、单兵作战、红蓝对抗和团队对抗等功能千一体

的网络安全攻防实验室，实现教学、实验与实操一体化

（二）主要成效

四叶芹安全发现苹果 AirPlay 协议认证漏洞、独立技术承办 SSCTF 全围信

息安全挑战赛、独立技术承办宁夏回族自治区全国信息安全挑战赛、独立技

术承办“华山杯”全同信息安全技能赛、参加互联网嵌入式漏洞挖掘比赛，

对某知名厂商提供的设备进行漏洞挖掘，提交了 5 个高危漏洞、多次参与各

网络安全与安全竞赛的培训。 已拥有 18 项软件著作权和 2 项发明专利｀服务

20 多个省份的运营商和近百家地方银行，与百度、腾讯、阿里、 360 、蚂蚁金

服等知名互联网企业结为战略合作伙伴，完成超过 2100 个安全服务项目，保

障过党的卜儿大、 G20、文博会、贵阳大数据等大型政府项目和活动的网络信
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息安全｀是国内多所高校的人才实践单位，业务范围覆盖政府、运营商、互

联网、教育、金融、能源、企业等。

自 2014 年起举办多届 SSCTF 全国网络安全大赛．大赛旨在为中国安全行

业塑造更为强劲的后备力批。 2016 年、 2Ol7 年连续主办 SSC （全称： Clover­

Sec Security Conference) 安全峰会、会聚了全国行业大咖、网络安全精英及白

帽子近于余人参会，是中西部规模最大、规格最高、影响力最广的网络安全

盛会

三、四叶草互联网安全服务的政策启示

古往今来｀很多技术都是“双刃剑”， 一方面可以改变我们的生活，造福

人类，另一方面也可以被一些人利用从而危害社会，危害人民。 尤其是互联

网时代的快速发展．从世界范围看，网络安全威胁和风险日益突出．并日益

向政治、经济、文化、礼会、生态、国防等领域传导渗透。

2018 年 11 月初． 《人民日报》刊发题为 《引领网信事业发展的思想指

南》文窄，阐述 r习近平总书记就网络安全和信息化工作作出一系列重大决

策，提出一系列重大举措。 “金恩能源，电力，通信，交通等领域的关键信

息基础设施是经济社会运行的神经中枢，是网络安全的重中之重，也是可能

遭到重点攻击的目标 不出问题则已， 一出就可能导致交通中断，金融紊乱，

电力瘫痪等问题，具有很大的破坏性和杀伤力” 。 网络安全一时引发我们的思

考和探讨。

”时至今 H 、网络信息安全早巳超出了电脑中毒，网站被黑，数据丢失的

程度，而是达到f会威胁生命的地步。“马坤，西安四叶草信息技术有限公司

的创始人．开门见山地道出了当今网络信息安全的面要性。 从 2012 年开始创

业至今，四叶草安全从未停下创新的脚步，将捍卫网络信息安全作为己任，

誓与攻击网络安全的黑暗力械对抗到底。

从明确提出“没有网络安全就没有国家安全”，到突出强调“树立正确的

网络安全观”，再到明确要求“全面贯彻落实总体国家安全观”，网络信息安

全的重要性与日俱增。

互联网无处不在的当今，大到国家关键基础设施，小到每个人的衣食住

行，都与网络信息安全息息相关 同时，伴随着网络技术的日新月异，信息

化渗透进每个人的工作与生活。 带来前所未有的舒适与便捷体验感的同时，

隐患也如影随形 ，
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在大数据时代，安全只会变得越来越重要。 可以说，网络信息安全与军

工、航空航天、交通物流、能源电力，以及医院、学校各个领域紧密相关。

“高铁，地铁的运行信息系统，家中的指纹锁，虹膜识别系统，购物消费时存

储在云端的数据……只要有联网的信息化系统，就需要坚实的网络信息保障

后盾。“关键核心技术的薄弱，让互联网产业的繁荣发展仿佛一株缺失土壤的

盆景。

每个行业都像是一棵树。 枝叶越向高处攀长，根脉也必将更深一分。 对

于网络信息安全行业而言，攻击手段与防御手段亦是如此，此消彼长，需要

持续相互动态制衡（ 在信息化突飞猛进的今天，网络安全通过不断加固地基

的方式应对攻击，该行业的技术创新永远都在路上。

四、 四叶草互联网安全服务创新的下一步工作思路

四叶草安全研究院将坚持核心技术的研发及产品创新，运用具有自主知

识产权的安全产品和掌握自主可控、安全可信的网络安全核心技术，助力网

络强国建设。

作为聚焦 Web 以及应用层面检测的四叶草在这轮融资之后也将对产品进

行一些细分。 比如可能按照行业去划分，或者为客户进行定制，做出不同的

版本

目前主要客户是政府运营商、金融、互联网企业，未来会按照现有的几

个行业进行划分。 因为每个行业用户使用的操作系统、数据库，以及它的网

络环境、资产种类是不一样的，而有了很多客户案例之后，有利于做这种产

品的划分。 同时，有竞争也会有合作C, 对于主机层面的漏洞扫描，更为需要

特征，而对应用层面的漏洞扫描，行为则更为重要，所以四叶草也会与同行

进行互补，联合做项目 。

四叶草安全将继续坚持技术创新，掌握核心技术，秉承“居安思危洞见

未来”的发展理念，携手合作伙伴共同守护亿万网民的网络信息安全、共同

携手构建一个安全的网络环境，共同背造一个安全的互联网生态。

【实践者说】

在四叶草安全公司创立者马坤看来，自家的＂娃娃”是有个性的，这种

个性更多是在行为层面发现用户的沥洞，而不单纯地依靠特征 “传统厂商的

沥洞扫描平台多依靠特征发现一些漏洞，即针对一条条呆板的规则进行比对

发现，可以把它理解成杀毒软件扫描病毒的方式 而四叶草通过多年的安全
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服务项目和社区，集成了大量的黑客行为模型，并把这种栈型加之以特有算

法，初步实现了一些人工智能，然后让产品自动化地模仿人的行为，发现用

户漏洞 C "

模型的搭建少不了数据支持，马坤在接受采访时说道：“四叶草得到的这

些数据依托之前搭建的分布式漏洞扫描社区，目前注册人数超过两万，每天

活跃人数 500一l000 人勹 这些白帽子会在社区发布如何验证漏洞的插件，而

这些插件即四叶草所收集的数据，也就是黑客行为模型 r 每天所能收集到的

二三十个插件就是模型更新迭代的＇原料＇ 。“马坤也将这种方式比作“互联

网的众筹模型” 。

［案例点评】

“四叶草安全”专注于为客户提供网络信息化安全服务，致力于帮助用户

先于黑客发现并及时解决安全问题，是国内安全行业发展最快的创新型企业

之一｀是国内外安全检测领域的领军企业 ”四叶草安全＂携手合作伙伴共同

守护亿万网民的网络信息安全、共同携手营造一个安全的网络环境，对于共

同打造一个安全的互联网生态具有重要意义。

四叶草安全
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